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Titulo
EL MUNDO DE LA CIBERSEGURIDAD

Introduccion

Video animado didactico, con la voz de una narradora de fondo.

Transcripcion

Audio \ITYIE]

[Mdsica]

(Voz en off narrando)

(Sin subtitulos)

Sobre la pantalla en blanco, se escribe el

rotulo “El mundo de la ciberseguridad”.

Te damos la bienvenida al mundo de la

ciberseguridad. La ciberseguridad es un drea
clave para las empresas y uno de sus activos
mas importantes que deben proteger, es su

informacion.

Se enfoca un globo terraqueo sobre el que
aparecen distintos dispositivos,
herramientas y tecnoldgicas digitales. En lo
correspondiente a Australia aparece una

Casa.

Adéntrate en un viaje en el que, a través de
un recorrido formativo, podras comenzar a
formarte en ciberseguridad, un ambito que

crece cada dia mas.

Una avioneta recorre el globo terraqueo a la
par que aparecen diversos hackers que van
atacando e infectando con virus los distintos

dispositivos digitales.

En nuestra plataforma te ofrecemos la
formacidn necesaria que te permitira valorar
si quieres apostar por ello como tu nueva

salida profesional.

En una esquina de la pantalla aparece una
experta en ciberseguridad con un ordenador

de doble pantalla.
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Esta area disefia, implementa y hace
seguimiento de las soluciones tecnolégicas
gue protegen la infraestructura,
comunicaciones e informacidn en nuestro
dia a dia. Por ejemplo, adopta medidas para
gue los equipos que utilizan las empresas
sean menos vulnerables ante posibles

ciberataques.

La experta se va conectando a los
dispositivos y neutraliza a los hackers,
dejando los dispositivos libres de virus y

protegidos.

La era digital ofrece multiples oportunidades
laborales en torno a la ciberseguridad. No
necesitas conocimientos previos, te
ayudamos a dar tus primeros pasos. Tan solo
necesitas motivacién por aprender y apostar

por tu formacion.

La avioneta vuelve a aparecer, aterriza en la
casa, un hombre se sube ahi en ella y vuelve

a despegar.

Para adentrarte en este mundo, tu primera
parada es nuestro curso de Ciberseguridad

basica.

La avioneta emprende camino hacia una
nueva isla que aparece en el globo
terraqueo, la isla de la formacion,
aterrizando junto a un edificio rotulado con

el letrero ‘Ciberseguridad bdasica’.

A través de contenidos interactivos, recursos

audiovisuales y ejercicios,

Se adentra en el edificio y se muestra una
mano interactuando con un portatil, luego
una aplicaciéon de reproduccién de video y
por ultimo un ejercicio donde va marcando

las respuestas correctas.

comprenderas la importancia de la
ciberseguridad en el dia a dia de las

empresas.

Se muestra un parque empresarial, sobre el
que aparece un escudo, y el texto

‘Ciberseguridad en las empresas’.

A qué riesgos estan expuestas,

Se muestra ahora a un hacker lanzando
ataques a unos servidores. Todo esto bajo el

letrero ‘¢ Qué riesgos existen?’
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como podemos prevenir un ciberataque

Entre el hacker y la torre aparece ahora una
muralla de ladrillos con fuego que previene
el ataque, ante la frustracién del hacker.
Todo esto bajo el letrero ‘¢Cémo prevenir un

ciberataque?’.

y qué soluciones existen en caso de que

ocurra.

Ahora, en lugar del hacker, aparece la

experta en ciberseguridad eliminando la
amenaza y protegiendo los servidores. El
letrero que se muestra ahora es ‘¢ Cémo

resolver un ciberataque?’.

Una vez completado el curso de
Ciberseguridad basica, sabras si éste es un
area donde quieres seguir desarrollandote
para que llegue a ser tu futura profesién.
Si es asi, necesitaras adquirir ciertas
habilidades y conocimientos digitales, para
los que también te proporcionamos

formacion.

El hombre sale del edificio ‘Ciberseguridad
basica’, sobre el que aparece una marca de
‘completado’, camina por delante de los
edificios ‘Conocimientos digitales’ y
‘Habilidades’, los cuales también se marcan
como completados, dirigiéndose de nuevo a

la avioneta.

¢Quieres continuar el viaje?

El hombre se vuelve a montar en la avioneta,
gue despega, mientras aparece el letrero

‘éQuieres continuar con el viaje?’.

Te ofrecemos informacion sobre algunas
salidas profesionales a las que puedes
aspirar, y que han sido seleccionadas entre
las que actualmente tienen mayor demanda

de empleo.

La avioneta sale de la isla de la formacién y
atraviesa de nuevo el globo terraqueo, sobre
el que aparecen otros edificios con
diferentes simbolos que representan la
ciberseguridad, como un candado, un

firewall, etc.

Estas son algunas de las salidas

profesionales:

Ahora se enfoca un rascacielos que aparece
encima del globo. Dentro del edificio se
muestran a tres personas trabajando en una

oficina.
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Pentester: Trabaja desde la mentalidad de | Se muestra al pentester buscando las

un atacante. Realiza las pruebas necesarias | vulnerabilidades de un sistema informatico,
que le permitan descubrir las principales como si fuera un hacker, consiguiendo
vulnerabilidades de los equipos y sistemas | finalmente su objetivo.

gue defiende frente a atacantes externos.

Especialista en Ciberseguridad Cloud: Ahora se muestra a la especialista en

Desarrolla, implementa y hace seguimiento | ciberseguridad cloud. En la parte derecha de

de las medidas de seguridad en entornos la pantalla aparece una nube en la que se ven
cloud, permitiendo el uso de informacion un gran nimero de iconos que representan
en un entorno compartido y externo a la distintos servicios que ofrece la nube y se van
empresa, de una forma segura y eficaz. protegiendo todos con escudos y candados.
Especialista en Ciberseguridad Industrial: Finalmente se muestra a la especialista en
Protege el entorno industrial de posibles ciberseguridad Industrial. En la parte de la

ciberataques, evitando que su actividad se | derecha de la pantalla se ve una cadena de
vea afectada montaje que es atacada por un virus,
deteniendo la produccidn tras ser infectada.
La especialista envia un escudo a la cadena de
montaje, soluciona el problema y todo vuelve

a la normalidad.

e impidiendo que haya un impacto Se muestran unas monedas, un arbol y un
econdmico, medioambiental o en la salud corazon con graficas de constantes vitales

de las personas. dentro.

Analista SOC Nivel 1: Vigila de manera Aparecen diferentes monitores en los que se
continua las alertas detectadas en un SOC, | visualizan indicadores, graficas y diagramas.

Security Operation Center, en inglés, que Una persona vigila la informacidn de las

puedan indicar un incidente en la pantallas. Repentinamente, la informacion de
ciberseguridad de una organizacion. algunos monitores se resalta en color rojo a
Analiza la informacidn recibida para modo de alerta. La persona con ayuda de una
evaluar el nivel de peligrosidad y lupa analiza los datos de los monitores.

determinar si una alerta se debe investigar | Después decide contactar con otra persona,

o escalar a los equipos de seguridad que identificada como Analista SOC Nivel 2,
correspondan. mediante un portatil.
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Pero aqui no acaba todo. La ciberseguridad

es un ambito muy dinamico,

Tras mostrar brevemente a las tres personas
trabajando en la oficina, nos alejamos del
rascacielos y se enfoca de nuevo el globo
terrdqueo, apareciendo nuevamente la

avioneta sobrevolando sobre él.

por lo que debes continuar ampliando tus
conocimientos periédicamente y
mantenerte al dia de las novedades y

avances que ocurren.

La avioneta se acerca y aterriza en un
edificio que tiene un periddico con noticias

sobre ciberseguridad.

Ten en cuenta que hay otros conocimientos,
como la programacién o el inglés, que te
haran mas empleable y es recomendable ir
aprendiendo. Considera todo como una

oportunidad para mejorar tu perfil.

El avidn sobrevuela sobre un edificio con
cddigo de programacion y otros con un libro
para aprender inglés y, a continuacidn, sigue
sobrevolando otros edificios mientras se

marcan como ‘completados’.

Si la ciberseguridad es un mundo
desconocido para ti o crees que es muy
dificil, no te preocupes, los contenidos estan
pensados para personas sin conocimientos

previos.

Ahora se muestra a una persona, que quiere
aprender sobre ciberseguridad, franqueada
por un escudo tachado y por un hilo
enredado. La persona muestra una
expresion de desesperacion, que
desaparecen cuando se elimina la tacha del

escudo y el hilo se desenreda.

Sigue tu propio ritmo en funcién de tu
disponibilidad, comprension del contenido,

etc.

Ahora aparece un reloj junto a la persona 'y

se ve cdmo piensa de manera positiva.

Simplemente, marcate tus objetivos y trata

de conseguirlos.

Ahora lo que se muestra en la pantalla es
una diana atravesada por tres flechas

clavadas en su centro.
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La ciberseguridad es un area que ofrece Ahora se muestran a los tres perfiles de
muchas oportunidades profesionales, ciberseguridad: Pentester, Especialista en
Ciberseguridad Cloud, Especialista en
Ciberseguridad Industrial y Analista SOC
Nivel 1.

nunca es tarde para empezar. Finalmente se vuelve a ver a la persona que
quiere aprender sobre ciberseguridad,
levantando el pulgar en muestra de

aprobacién.

¢Estds preparado? La pantalla vuelve a quedarse en blanco,
para escribirse a continuacién ‘¢ Estas

preparado?’

(MUsica) La pantalla vuelve a quedarse en blanco para
mostrar el logo de Accenture y en su parte
inferior el texto ‘© Accenture todos los

derechos reservados’.
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